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QUYET PINH

Ban hanh Quy dinh dam bio an toan théng tin mang trong hoat dong
ing dung cong nghé théng tin ciia cic co quan, don vi trén dia ban tinh

'Y BAN NHAN DAN TiNH THAI BINH

Can ctr Luét Té_chﬁc Chinh quyén dia phuong ngay 19/6/2015;
Czn ot Luét Giao dich dién tir ngay 29/11/2005; Luat Céng nghé thong tin
ngay 29/6/2006; Luat An toan thong tin mang ngay 19/11/2015;

Can cu cac Nghi dinh ctia Chinh phu: Nghi dinh sb 64/2007/ND-CP ngay
10/4/2007 vé ung dung cong ngh¢ thong tin trong hoat dong cta co quan Nha nudc;
Nghi dinh s0 90/2008/ND-CP ngay 13/8/2008 vé chéng thu rac; Nghi dinh so
77/2012/ND-CP ngay 05/10/2012 vé sira dbi, bd sung mot sd diéu ciia Nghi dinh so
90/2008/ND-CP ngay 13/8/2008 cua Chinh phu vé chéng thu rac; Nghi dinh sb
72/2013/ND-CP ngay 15/7/2013 ve quan ly, cung cép, str dung dich vu Internet va
thong tin trén mang; Nghi dinh sb 85/2016/ND-CP ngay | 01/7/2016 vé bao dam an
toan hé thong théng tin theo cép d9; Nghi dinh sb 142/2016/ND-CP ngay
14/10/2016 vé ngan chan xung d6t thong tin trén mang; .

Cin ctr Quyét dinh s6 898/QD-TTg ngay 27/5/2016 ctia Thu tuéng Chinh pj
phé duyét phuong hudng, muc tiéu, nhiém vu bao dam an toan théng tin mang g
doan 2016 - 2020; |

Can cir Quyét dinh ) 05/2017/QD-TTg ngdy 16/3/2017 cla Thi tudg ;
Chinh pht quy dinh vé hé théng phuong 4n {mg ciru khin cip bio dam an to
théng tin mang qubc gia; et

Cén cir Thong tu sb 27/201 1/TT-BTTTT ngay 04/10/2011 cua Bé Thong tin .
va Truyen théng quy dinh v& didu phbi cac hoat déng Umg ciru sy ¢ mang Internet
Viét Nam; S )

Xét @& nghi cia Giam dbc S& Thong tin va Truyén thong tai T& trinh s&
21/TTr-STTTT ngay 19/6/2017, ;

QUYET PINH:

Pitu 1. Ban hanh kém theo Quyét dinh nay Quy dinh dam bao an toan thng
tin mang trong hoat ddng img dung cdng nghé thong tin clia cac co quar nha nudc
trén dia ban tinh.

Pidu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh.




Pidu 3. Chanh Vin phong Uy ban nhén dén tinh; Giam déc S& Thong tin va
Truyén thong; Thi trudng cac s6, ban, nganh thude tinh; Chu tich Uy ban nhéin dan
huyén, thanh phé; Chi tich Uy ban nhén dan x&, phuong, thi tran; cac doanh nghiép
vién thong, cong nghé thong tin trén dia ban va céc td chirc, c4 nhan c6 lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.p,~

Noi nhin: TM. UY BAN NHAN DAN TiNH
- Nhu Didu 3; o KT. CHU TICH
- B& Thong tin va Truyen thong; -

- Chil tich, c4c PCT UBND tinh; «fHO CHUTICH
- Luu: VT, KGVX, :
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QUY PINH
Pam bio an toan thong tin mang trong hoat djng tng dung cong nghé
thong tin ciia cac co quan, don vi trén dia ban tinh
(Ban hanh kem theo Quyét d_inhvsé’: /I 114 /QD-UBND ngay AS /7/2017
cua Uy ban nhdn ddn tinh)

Chuwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi di¢u chinh

Quy dinh nay bao gbm c4c ndi dung vé cong tic dam bao an toan thong tin
mang trong thiét ké, xdy dung, quan Iy, vn hanh, sir dung, néng cip hé thorg -
théng tin clia cdc co quan, don vi trén dia ban tinh. .

Pidu 2. P6i twgng 4p dung

1. Cac sd, ban, nganh; Uy ban nhén dén huyén, thanh phé; cac don vi su
nghiép thudc tinh; Uy ban nhén dén x&, phuong, thi trn; cac tb chirc, doan thé
(sau day goi tat 1a cac co quan, don vi).

2. Céc doanh nghiép vién thong, cong nghé théng tin va céc don vi ¢6 tham
gia vao céc hoat déng ung dung cong nghé théng tin cua tinh.

3. Cén b, cdng chirc, vién chirc va ngudi lao dong dang cong tac trong cac
co quan, don vi néu tai khoan 1, khoan 2 Piéu nay va nhiing ca nhén, td chirc ¢co
lién quan 4p dung quy dinh nay trong viéc van hanh, khai théc cac hé thong cong
nghé thoéng tin diing chung cua tinh, cac hé théng thong tin tai cac co quan, don vi.

Diéu 3. Giai thich tir ngit

Trong Quy dinh nay, céc tlr ngir dudi day duoc hidu nhu sau:

1. Hé théng thong tin dung chung cua tinh, hé théng thong tin tai cac co
quan, don vi 14 tp hop cac thiét bj vién thong, cdng nghé théng tin bao gdm phan
cing, ph:fin mém va co s& dit liéu phuc vu cho hoat déng luu tri¥, xur Iy, truyén
dua, chia sé, trao ddi, cung cdp va sir dung thong tin s6 tai Trung tdm Tich hop dit
liéu cua tinh, tai cac co quan, don vi.

2. Trung tam Tich hop dif liéu cua tinh la mot cong trinh bao gbém: Nha
tram, hé théng cap va hé théng may tinh cling céc thiét bj phu trg lép dit vao do dé
Iwru trit, trao d6i va quan 1y tép trung di liéu cda tinh.

3. An toan thong tin mang 13 su bdo vé théng tin va cac hé thdng thong tin
tranh bi truy nhdp, st dung, tiét 16, gisn doan, stra doi hodc pha hoai tréi phép
nh&m bao dam tinh nguyén ven, tinh bao mét va tinh kha dung cua thong timn.




4. Thiét bi di ddng thoéng minh duge hiéu 12 thiét bi di dng tich hgp mot
nen tang hé diéu hanh di dong vai nhiéu tinh ning hd trg tién tién vé dién todn va
két néi dua trén nén tang co ban cla thiét bi di dong thong thudng.

Diéu 4. Cac hanh vi bi nghiém cam

1. Tao ra, cai dat, phat tan virus may tinh, phén mém ddc hai trai phap luét.

2. Xam nhap, sira dbi, x6a bd ndi dung théng tin cla co quan, ca nhén khdc.

3. Can trd hoat ddng cung cép dich vu cua hé théng théng tin.

4. Ngian chan viéc truy nhép dén thong tin cla co quan, cd nhan khac trén
moi trudng mang, trir trudng hop phap luét cho phép.

5. Bé khoa, trom cép, sir dung mat khéu, khéa méit ma va thong tin cla co
quan, ¢4 nhdn khac trén mdi truong mang.

6. C4c hanh vi khac lam mét an toan, bi mat thong tin cua co quan, ca nhén
khac duge trao doi, truyén dua, luu trit trén moi truong mang.

Chuong 11
NOI DUNG PAM BAO AN TOAN THONG TIN MANG

Pidu 5. Cic quy dinh chung vé d3m bio an toan thong tin

1. C4c van ban c0 ndi dung mét khong duoc truyén trén mang ma phai dugc
quén ly theo ché @ mat theo quy dinh phap luat hién hanh. Khéng s dung cac
thiét bi di dong théng minh dé soan thao vén ban, lwu giit théng tin ¢o ndi dung
mit theo quy dinh. Truong hop déac biét, can truyén thong tin mat trén mang phai -
dugc Thu trudng co quan, don vi cho phép, trude khi truyen thong tin phai dugc
mé hoéa theo quy dinh cua Luat Co yéu. Céc thiét bi vién thong, may tinh duge sir

dung dé luu giir va truyén thong tin bi mat nha nuéc phai duge chung nhén cua co
quan chirc nang kiém tra, kiém dinh trudc khi dua vao st dung.

2. Trao d6i vin ban, tai liéu dién tr chi thue hién trén hé thong thong tin
dung chung cua tinh va hé théng thong tin cla co quan. Khdng trao d6i van ban,
tai liéu dién tir qua mang x4 héi, qua thur dién tir céng cong (gmail, yahoo mail,...),
khéng st dung dich vu luu trir truc tuyén (Google Drive, Dropbox,..) dé Iuu trix,
chia sé vin ban, tai liéu cia co quan.

3. Céc co quan, don vi phai sir dung phan mém diét vius c6 ban quyén cho
100% may tinh cia co quan, don vi khi két ndi mang ndi bd, Mang dién rfng cla
tinh d& khai théc st dung céc hé thng thong tin dung chung ca tinh.

4. Céc co quan, don vi khi quén tri cac hé thong thong tin ding chung cia
tinh; trién khai, str dung hoi nghi truyén hinh, phan mém diét vius tap trung, co s
dir liu chuyén nganh phai thuc hién trén Mang dién rong cua tinh.

5. Phéi co phucmg 4n to chirc sao luu dir liéu du phong cho moi dit liéu quan
trong cua tinh, clia co quan, don vi minh. Lanh dao co quan, don vi phai chju trach
nhiém néu dé xay ra méat mat dit lidu do khong tién hanh sao [uu dy phong.

6. bé phuc vu hoat dong theo doi, giam sat, phan tich va didu tra, cac co
quan, don vi quan tri cac hé thong céng nghé thong tin phai thuc hién viée huu trit




nhét ky cia cac hé théng cong nghé thong tin tai cac may chu (cua hé didu hanh va
céc phan mém g dung) trong thoi gian it nhét 14 30 ngay.

7. Céc thiét bi vién thong, may tinh ¢ chira tai li¢u clia co quan nha nuoc
khi dua di cong tac.nudc ngodi phai thuc hién theo quy dinh cta phap luét vé bao
vé bi mit nha nuéc.

8. Chu trong phat trién nguon nhén lyc c6 trinh d6 vé cong nghé thong tin
dic biét 1a an toan théng tin dé nang cao nang luc bao dam an toan thong tin. Tao
didu kién cho can bd phu trach cdng nghé thong tin duoc dao tao, bdi dudng ning
cao k¥ niing nghiép vu vé an toan théng tin.

Diéu 6. Pam b3o an toan thong tin cho cic hé théng thong tin va céc
thiét bj cong nghé thong tin

1. Pam bao an toan thdng tin cho céc hé théng théng tin dung chung cia
tinh, bao gbm:

a) X4y dung gidi phdp dam béo an toan thong tin cho céc hé thong cong nghé
théng tin ding chung cta tinh dé ting hiéu qua st dung, tiét kiém d4u tu, dam bao
tinh lién thong gitta cac hé théng trong Trung tAm Tich hop dir liéu cua tinh;

b) T4 chire thuc hién glam sat, danh gid va dam bao an toan thong tin cho céc
hé thong thong tin ding chung va cac hé thong co s& dir lidu quan trong cua tinh;

¢) Chu tri, phéi hop véi céc co quan, don vi trong tinh dé thye hién quén Iy
chit ché tai khodan ngudi dung cua cac hé théng thong tin dung chung cua tinh.
Péi véi can bo, cong chire, vién chirc déd nghi viéc, chuyen cdng tac, phai ¢6 bién
phdp khoa hodc hiy tai khoan, quyén truy nhap, thu ho1 c4c thiét bi lién quan t6i
hé théng thong tin ding chung clia tinh (nhu chimg thu $6,...);

d) Chu tri, phol hop véi cac co quan, don vi lién quan td chirc 1én phuong
4n sao luu va phuc hdi dit liéu khi xay ra su cb dbi voi cac hé théng théng tin ding
chung cua tinh; to chite sao lwu dit liéu cdc hé théng thoéng tin dang chung cta tinh
va hudng dan vé sao luu dy phong céc dif liéu quan trong cho cac co quan nha
nudc thude tinh.

2. Dam bao an toan thong tin cho cac hé théng thiét bi mang, may chi, may
tinh c4 nhan va cac hé thdng luu trir tai céc co quan:

Noi dung bao vé hé théng thong tin duge thyc hién theo cac quy dinh tai
Dleu 22, 23 cua Ludt an toan thong tin mang; Diéu 19, 20, 22 cta Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ctta Chinh phu

a) Khi xay dung, nang cdp, md rong ha tang k¥ thuit céng nghé thong tin;
cac hé thng thong tin cia co quan, don vi phai ¢6 phuong an dam bao an toan
théng tin mang va phal dugc S& Thong tin va Truyén thong thdm dinh truéc khi
trinh clp c6 tham quyén phé duyét;

b) Viéc quan ly gui thong tin trén mang phal tuan tha theo cac ndi dung quy
dinh tai Piéu 10 Lu4t an toan thong tin mang va céc quy dinh saw:

- Viéc trao dbi vin ban, tai liéu dién tir cha co quan (ké ca tai liéu tham khao)
chi thuc hién trén cac hé thong tng dung céng nghé théng tin dung chung cua tinh
hodc trén cac phin mém tmg dung cua ndi bd nganh chuyén giao tng dung.
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- Khi phat hanh va ghi vin bédn qua mang, cac ¢o quan nha nudc phai thuc
hién ky s6 va xdc thuc vin ban dién tir trude khi giri.

¢) M4y chi, may tinh c& nhén, hé théng Iuu trir ndi by, thiét bj mang phéi
dugc bao vé béi mat khau an toan, tuyét d6i khong str dung mét khéu ngén, mic
dinh; thuc hién viéc bdo vé an toan vét 1y cho hé théng cong nghé thong tin cia co
quan, don vi;

d) 100% mady tinh tai cac co quan, don vi phai dugc cai dit cac ph:’;‘m mém
diét virus c6 ban quyén. Khi phat hién hodc ¢6 thong tin trong hé thong mang bi
14y nhidm cac phin mém gian diép, doc hai phai khan truong va kién quyét khic
phuc sém va bao céo tinh hinh mat an toan thong tin mang thoéng qua duong day
noéng cua S& Thong tin va Truyén thong;

¢) Phéi hop x4y dung phwong én, td chitc khic phuc khi xay ra su cb mét an
toan thong tin mang.

Pidu 7. Pam bio an toan thong tin cho Trung tAm Tich hgp dit liéu cida tinh

1. Pam bao an toan thong tin cho Trung tAm Tich hop dir liéu cua tinh bao
gém: Céc didu kién vé ha ting k¥ thuat, an toan thong tin dbi voi hé théng may
chi, thiét bi két ndi mang dat tai Trung tdm Tich hop dif liéu cua tinh. Xay dung
gidi phap dam bao an toan thong tin cho dit liéu cta cac co quan, don vi dat tai
Trung tdm Tich hop dit liéu cia tinh nhung phai dam bao thuén loi cho viée truy
xuét va sir dung céc dit liéu nay.

2. Céc co quan, don vi dit dit liéu hodc két ndi vao Trung tdm Tich hop dir
liéu cua tinh phai tuan thi céc chinh séch an toan thong tin lién quan dén viée két
ni vao Trung tam Tich hop dir liéu cia tinh do S& Thong tin va Truyén théng
huéng dén. _

3. Céc co quan, don vi khi két néi vao Trung tam Tich hgp dit liéu cia tinh
phai tu bao vé hé théng dau cudi cia minh va phai chiu trach nhiém néu dé tin tic
kiém soét may tinh v tdn cong ngugc vao Trung tdm Tich hop dif 1iéu cia tinh.

Chwong I1I
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Pidu 8. Trach nhiém chung ciia cac co quan, don vi

1. Céc co quan, don vi néu trién khai céc hé théng thong tin dc 14p thi phai
tudn thit cac quy dinh tai khoan 2, Bidu 6 va khoan 2, khoan 3 Diéu 7 cta Quy
dinh nay df“)ng thai tu chju trach nhiém dam bao an toan théng tin ninr: Cép nhat
kip thoi cac ban va i5 héng bao mat tir nha cung cip, nha sin xuit cho cdc hé
théng théng tin, co s& dir liéu; c6 co ché sao luu dir liéu du phong, dir liéu dugc
lru trit tai noi an toan dé sin sang phuc hdi co s& dit liéu khi xay ra su b an toan
thong tin mang; té chizc phan quyén truy cip cho cac dbi tuong ngudi dung tham
gia van hanh, khai thdc cac hé thong thong tin ding quy trinh, chit ché gin voi
trach nhiém cua timg t6 chitc, cé nhan dé& dam bao an toan théng tin mang cho cac
hé théng thong tin co quan, don vi dang quan ly, van hanh va phéi hgp véi S
Théng tin va Truyén thong khi dugc yéu céu.
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2. Thi trudng cac co quan, don vj c6 trach nhiém bé tri can bd chuyén trach
cong nghé thong tin; giao nhiém vy gidm sat an toan hé théng théng tin cia co
quan, quan ly chdt ché cac tai khoan dé cung cip cho ngudi ding trong co quan,
don vi. Can bd chuyén trich dugc dam bao diéu kién hoc tap, tiép cin cong nghé,
kién thitc an toan bao mét thong tin trude khi tién hanh cac hoat ddng quan Iy hay
k¥ thuét nghiép vu..

3. Tuyén truyén, nang cao nhén thirc cho can bd cdng chirc, vién chuc vé
cac nguy co mét an toan cua hé théng théng tin; td churc trién khai thyc hién cac
quy dinh tai Quy ché niy va chiu trich nhiém trude Uy ban nhén dén tinh trong
cong tac dam bao an toan thong tin ctia co quan, don vi minh.

4. Trang bj ddy di céc kién thiic b4o mét co ban cho can by cong chirc, vién
chirc v& an toan thong tin trude khi cho phép truy nhap va sir dung hé thong thong
tin ding chung cua tinh.

5. Triét d& st dung chimg thu sé chuyén ding ky s va xic thuc vin ban
dién tir dé dam bao xéac dinh ngudn gbe, tinh toan ven cia vin ban va mé hod cac
tai li€u quan trong.

6. Phan cong can bd gidm sat, theo ddi thudng xuyén hoat dong cua Chng
thong tin dién tr cia co quan dé phét hién kip thoi va c6 giai phap xu ly khi b
thay d6i thong tin, bj ddng tai nhimg thong tin la.

7. Quan tdm va uu tién bb tri kinh phi cho viéc mua sim, ning cip cac trang
thiét bi phén cimg, phdn mém bao m4t dé dam bao va tang cudng an toan thong tin
trong hoat ddng tmg dung cong nghé théng tin clia co quan, don vi. Duy tri thuong
xuyén cong tac kiém tra, danh gi4 an toan thong tin dbi voi hé thong thong tin cia
don vi.

8. Khi ¢6 sur ¢ hodic ¢6 nguy co mét an toan thong tin phai kip thoi chi dao
khéc phuc ngay, uu tién sir dung cén b k¥ thuat chuyén trach trong co quan, don
vi, kip thoi bao cho doanh nghiép cung cép dich vu va thong bdo bang vin ban cho
S& Thong tin va Truyén théng, co quan cp trén quan ly truc tiép biét. Trudng hop
khéng khéc phuc duge thi phdi hop véi S& Thong tin va Truyén théng hodc co
quan cép trén quan ly dé dugc huéng dén, ho trg.

9. X4y dung quy dinh, quy trinh ndi bd vé dam bao an toan thdng tin trong
khai thac, st dung céc hé thong thong tin cua co quan, don vi phu hop véi Quy
dinh nay va cac quy dinh khéac cla phép luat.

10. Khi trién khai ddu tu img dung cong nghé thdng tin phai ¢ phuong an
dam bao an toan thong tin tir khau thiét k& va phai tu chiu trach nhiém ddm béo an
toan théng tin cho cac hé théng thong tin cua co quan, don vi minh.

11. Phbi hop chit ch& véi Cong an tinh trong cong tac phong ngura, déu
tranh, ngin chin cdc hoat ddng xdm pham an toan, an ninh théng tin.

12. Phéi hop vé6i S& Thong tin va Truyén théng va cac co quan, don vi lién
quan thyc hién cong tac kiém tra khéc phuc su cb ddng thoi cung cap déy du cac
théng tin khi doan kidm tra yéu cdu. Khong duoc che diu thong tin vé sy c¢b nham
gdy kho khan cho cac co quan chic néng danh gia thiét hai dé co phuong 4n xir 1y.
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13. Pinh ky hang quy, cdc co quan, don vi lap bdo cdo vé tinh hinh an toan
thong tin va gui vé S& Thong tin va Truyén thong. Béo céo ca nam két qua thuc
hién cong tac dam bao an toan thong tin tai co quan, don vi giti vé S& Théng tin va
Truyén thong (truéc ngay 15/11) dé tdng hop bao céo Ban chi dao img dung cong
nghé thong tin tinh Théi Binh.

Diéu 9. Trach nhiém cia S& Thong tin va Truyén thong

1. Chu tri, phdi hop véi céc don vi lién quan ctiia B Thong tin va Truyén
théng va céc co quan co lién quan td chire thuc hién céc giai phéap nga.n chin xung
dot thong tin trén mang bao gom: Giam sét, phat hién, canh bao, xac dinh nguon
gbc, khic phuc xung dot thong tin trén mang; trién khai cac phuong 4n bao vé
thudc pham vi quan ly theo quy dinh cuia phap luét.

2. Chu tri, phdi hop véi cac co ‘quan ¢o lién quan tham muu, dé xudt Uy ban
nhan dén tinh dau tu trang bi cac thiét bi, phén mém bao mét chuyén ding dé dap
ung phuong tién, c¢dng cu ning cao ning lyc dam bao an toan thong tin mang
trong Trung tam Tich hop dit liéu cta tinh vé chiu tréch nhiém trudc Uy ban nhan
dan tinh trong viéc dam bdo an toan cho cac hé thong thong tin dung chung cua
tinh theo quy dinh tai khoan 1, Piéu 6 va khoan 1, Biéu 7 cia Quy dinh nay.

3. La co quan diu mbi vé Ung cuu sy ) méy tinh clia tinh, tham gla vao
mang luGi diéu phéi ng curu sy ¢0 Internet va 1a dau méi v& tiép nhan va xtr ly
c4c van d& lién quan dén céc sy cb vé an toan thong tin mang,.

4. Chiju trach nhiém xay dung va trinh Uy ban nhén dén tinh ban hanh céc co
ché, chinh sach vé dam bao an toan théng tin cho cac co quan, don vi trong tinh.

5. Nghlen ciu, tham muu Uy ban nhén dan tinh xay dung d6i ngii can bd
chuyén trach vé an toin théng tin c6 trinh d6 dép ing yéu céu theo quy dinh.

6. Cht tri hoat dong kiém tra danh gid cbng tc dam bao an toin thong tin
trong cac co quan, don vi trong tinh va thuc hién ddnh gid an toan thong tin cho
c4c hé thdng thong tin ding chung cua tinh.

7. X4y dung ké hoach, chuong trinh, dy 4n hang nim dé trién khai cong tac
dam bao an toan thong tin trong hoat dong (mg dung cong nghé thong tin chung
ctia tinh. Pong thoi xdy dyung ke hoach tmg phé su cd bao dam an todn théng tin
mang cua tinh Thai Binh trinh Uy ban nhén dén tinh phé duyét.

8. Xay dung va trién khai céc chuong trinh dao tao chuyén sdu vé an toan,
an ninh théng tin cho cén b chuyén trach cdng nghé thong tin cua cic co quan,
don vi; t& chirc hoi nghi tuyén truyén an toan théng tin trong cdng tdc quan ly nha
nudc, trong khai khac sir dung cdc h¢ thong thong tin, co s& dif liéu ding chung
cta tinh voéi cdc 601 tuong thude pham vi didu chinh cia Quy dinh nay.

9. L3 diu mébi cua tinh, phéi hop véi Trung tdm Ung ctru khan clp may tinh
Viét Nam (VNCERT), céc co quan, don vi ¢4 lién quan xu ly, mg ciu céc su co
mét an todn théng tin trén dia ban tinh. Chu ddng hd trg, hudng din cu thé vé
nghlep vu quan ly van hanh, k§ thuat dam bao an toan thong tin cho céc co quan,
don vi, cac t6 chirc, doan thé thudc tinh Gng ctu, x ly sy cd cua cac hé thong
théng tin trong kha ning va trch nhiém cia minh. Giam sat dién bién tinh hinh
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ung clru sy cb va bao céo Ban Chi dao tmg dung cong nghé thong tin tinh Thai
Binh va co quan diéu phéi quéc gia dé d& xuét, xin y kién chi dao trong trudmg
hop vuot kha ning xi 1y ciia minh.

10. Thiét 1ap dudng day nong, b tri can bd thuong truc dé tiép nhan cac
phén &nh cla cac co quan, don vi vé nguy co géy mét an toan théng tin; phdi hgp
hudng dan, xir Iy kip thoi.

11. Théong bao cho céc co quan, don vi biét va c6 bién phap phong ngira,
ngan chan céc nguy co mét an toan théng tin do virus, phan mém gian diép gay ra.

12. Téng hop béo céo Bo Thong tin va Truyen thdng, co quan diéu phdi
quédc gia theo dinh ky va dot xuét khi duoc yéu cau.

13. P4y manh va ting cudng cdng tac quan ly nha nudc vé cong tac dam
bao an toan théng tin mang trén dia ban tinh. Theo d6i, don dbc viéc chip hanh
cac ndi dung cuia Quy dinh nay.

Piéu 10. Trach nhiém ctia Cong an tinh, B§ chi huy quin sy tinh

1. Chu tri, phdi hop véi S& Thong tin va Truyén théng va cdc nganh lién
quan tham muu cho Chu tich Uy ban nhén dén tinh chi dao cong tdc bao v€ an
ninh chinh tri n6i bg; téng cucmg nim bét, du béo tinh hinh; kiém tra cong téc an
toan théng tin mang dbi véi cac co quan, don vi trén dia ban t1nh

2. Thuong xuyén thdng bdo cho cac co quan, don vi vé phuong thue, thu
doan cla cdc loai t9i pham x&m pham an toan thong tin mang dé c6 bién phép
phong ngtra, phét hién, d4u tranh, ngan chin.

3. Chiu trach nhiém trién khai cc bién phép, cong tac nghiép vu dé kiém
soat, phong ngira, diéu tra, phat hién, ngin chan kip thoi, xir Iy nghiém minh céc
hanh vi xdm pham an toan thong tin mang; cac logi t9i pham lgi dung hé thong
thong tin gay ton hai dén an ninh chinh tri, an toan théng tin mang theo thdm quyén.

4. Chi dong va sin sang tham gia céc hoat ddng Umg clru cic su cb théng tin
mang trén dia ban tinh
Pidu 11, Tréich nhiém ciia S& Tai chinh, S¢ K¢ hoach va Piu tw

Tham muu Uy ban nhan dén tinh b trf kinh phi dé dau tu, quan ly, duy tr,
vén hanh an toan cac hé thdng théng tin dung chung cua tinh bao gom: kinh phi
trién khai cac ndi dung thudc khoan 7, Piéu 9 cia Quy dinh nay; kinh phi dy
phong {mg ciru, xur 1y su c¢b cho céc hé thong théng tin dung chung cta tinh; kinh
ph1 td chic dao tao, huin luyén, dién tap va hoat dong Umg ciru su cd; kinh phi
giam sét, kiém tra, ra quét, dénh gia an toan thong tin; kinh phi hd tro trién khai
céc hoat déng nghiép vu dc thil bio dam an toan théng tin mang cho cac hé théng
thong tin dung chung cia tinh.

Pidu 12. Dai Phat thanh va Truyén hinh Thai Binh, Bao Théi Binh
Chu dong trién khai d& ddy manh c4c hoat dong tuyén truyén, nang cao nhén
thirc v& dam béo an toan théng tin mang trén cac phuong tién thong tin dai ching.



Diéu 13. Trach nhiém ciia cic doanh nghiép vién théng, cong nghé
thong tin cung cip ha ting, dich vu phuc vu ing dung cong nghé thong tin
trong co quan nha nwéc

Thuc hién cac ndi dung lién quan dén hoat dong bao dam an todn thong tin
mang theo Didu 22 Nghi dinh sb 85/2016/ND-CP ngay 01/7/2016 cta Chinh pht;
va cic quy dinh sau:

1. C6 trach nhiém dau tu, phat trién ha tAng vién thong, cong ngh¢ thong tin,
duodng truyén phuc vu viéc phat trién Ung dung cong nghé thong tin gan voi viéc dam
bao an toan thong tin mang. Cha dong ph01 hop voi S& Thong tin va Truyén thong va
cac don vi lién quan kiém tra, phét hién d6i tuong vi pham an toan thong tin mang.

2. Trién khai ké hoach ting phé st ¢6 cia doanh nghiép, dy phong ung cliru, XU
ly s cb cho cac hé thong thong tin do doanh nghiép quan ly; phdi hop giam sat, cung
cap thong tin, tham gia Gng ctru su cé; td chirc dao tao, hudn luyén, dién tap, duy tri
hoat ddng tmg ciru sur ¢6 va cac nhiém vu khac do doanh nghlep thue hién.

3. Béo dam kinh phi dé giam sat, tmg ciru sy ch dam bao an toan thong tin
mang trén cac kénh két ndi Internet do doanh nghiép cung cap dich vu.

4. Vién théng Thai Binh c6 trach nhi¢m dém bao an toan cho Mang dién
rdng cta tinh quy dinh tai Didu 9 cla Quyét dinh s6 20/2014/QD-UBND ngay
26/9/2014 ban hanh Quy ché quén ly, van hanh, s dung va béo dam an toan thong
tin trén Mang dién rong cua tinh Thai Binh; phdi hop v&i S& Théng tin va Truyén
thong trong viéc x ly khic phuc sur ¢ dam bao an toan théng tin trong Mang dién
rong cua tinh.

Diéu 14. Trach nhiém ciia cin b, cdng chire, vién chire, ngudi lao dong
trong cac co quan, don vi

1. Trach nhiém cla cén bd chuyén trach hodc can bd duogc giao phu trach
cong nghé thong tin trong cic co quan, don vi:

a) Tham muu cho lanh dao co quan trién khai thuc hién céc bién phéap van
hanh, quan Iy k¥ thuét; thudng xuyén nghién ciu, cdp nhat cac klen thirc v& an
toan, an ninh thong tin, c6 bién phép phong tranh cac nguy co tidm 4n c6 thé gay
mét thong tin khi tién hanh c4c hoat ddng quan ly hay k§ thuét nghiép vu.

b) Tham muu xdy dung quy dinh v& dam bao an toan cho hé thdng thong tin
cua co quan, don vi theo Quy dinh nay.

¢) Thudng xuyén kiém tra, thiét lap cdu hinh chuén cho c4c thanh phén ctia hé
thdng thong tin de dam bao duy tri hoat dong thudng xuyen ctia hé théng thong tin
nhu'ng chi cung cip nhimg chitc ning thiét yéu nhét; xac dinh cac chirc néng, cdng
giao tiép mang, giao thic va dich vu khéng can thiét d& cAm hodc han ché sir dung.

d) Thuong xuyen thuc hién viéc theo doi ban ghi nhat ky hé thong, kiém
soat chat ché viéc cai dit thém phén mém vao may tram, may chi va cac su kién
khéc ¢6 lién quan dé danh gia, béo cdo c4c rii ro va murc 49 nghiém trong cua cac
rti ro do sy truy nhép tréai phép, sir dung trai phép, mét, thay d6i hodc pha hiy
théng tin va hé thong thong tin.




d) Phdi hop véi cac ca nhén, céc co quan, don vj ¢6 lién quan trong viéc
kiém tra, phat hién va khic phuc céc sy cb mét an toan thong tin.

2. Trach nhiém cia can b, cong chirc, vién chire, ngudi lao dong:

a) Chip hanh nghiém tic cac quy dinh vé an toan thong tin cia co quan,
dom vi ciing nhu cic quy dinh khéc cta phép Iuét, néng cao y thic canh giac va
trach nhiém dam bao an toan thong tin tai co quan, don vi.

b) Thudmg xuyén cdp nhat chinh sach an toan thong tin cda co quan, don vi
va thyc hién ding huéng dan v& an toan, an ninh thdng tin cla cin bd chuyén
trach. Han ché viéc sir dung chirc nang chia sé tai nguyén, khi s dung chtrc néng
nay cin bat thudc tinh bao mat bing mét khiu va thu hoi chirc ning ngay sau khi
da s dung xong.

¢) Cac méy tinh khi khong stt dung cin thiét 1ap ché 9 tat cho (standby) t6i
da 30 phat dé tranh bi céc tin tic loi dung, sit dung chic ning diéu khién tir xa
ding may tinh ctia minh thn cdng vao cac hé théng thong tin khac.

d) Phai thuc hién quét virus truéce khi mé& cac tap tin dinh kém theo thur dién
tr, khong mé cac thu dién tir khi chua rd ngudi giri hodc tap tin dinh kém co
ngudn gbc khéng 18 rang d8 tranh virus, phin mém gian diép lay nhiém may tinh.

d) Phai dat mat kh3u an toan cho mdy tinh (mét khau déng nhap, mét khiu
bao vé man hinh). St dung céc thiét bj luu trir théng tin (USB, 6 cimg gin ngoai,
thé nh¢) dam bdo an toan, dung cach dé phong ngira virus, phin mém gién diép
x4m nhap may tinh nhim ph4 hoai, danh cdp thong tin.

e) Khi phat hién sy cb phai bao ngay véi thu truéng co quan va can bd
chuyén trach hodc phu trach cong nghé théng tin cia co quan, don vi dé kip thoi
ngin chén, xu ly.

f) Tham gia day ¢t cac chuong trinh dao tao, hoi nghi vé an toan thong tin
do S& Théng tin va Truyén thong hodc cac co quan, don vi chuyén mon tb chirc.

Chwong 1V
CONG TAC THANH TRA, KIEM TRA AN TOAN THONG TIN

Diéu 15. K¢ hoach thanh tra, kiém tra hang nim

. Dinh ky hang nam t5i thiéu 01 Iin, tién hanh kiém tra dt xudt céc co
quan, don vi khi cé d4u hiéu vi pham an toan thong tin.

2. S& Théng tin va Truyén thong cha tri, phéi hop Cong an tinh va céc co
quan, don vi c6 lién quan dé tham muu thanh 13p Poan kiém tra; xdy dung ké
hoach kiém tra va tién hanh cdng tac kiém tra an toan thong tin tai tat ci cc co
quan, don vi (néu can thiét). S

Chu tri hoat ddng thanh tra va xtt ly cac hanh vi vi pham vé an toan thong
tin mang va phét tan tin nhén réc trén dia ban tinh. Phoi hop véi Céng an tinh tién
hanh xU phat cic hanh vi vi pham an toan thong tin mang gy thiét hai cho hé
théng thong tin cla cac co quan, don vi, td chirc, doan thé thudc tinh.




Piéu 16. Bao cdo sy c6 an toan théng tin mang

1. B4o c4o su cb an toan thdng tin mang;:

a) Don vi van hanh hé théng thong tin cla céc co quan c6 trach nhiém béo
céo sy co toi Tha trudng co quan va S& Thong tin va Truyén thong ngay khi phat
hién su ¢0;

b) Cac tb chue, c4 nhéan khi phat hién dAu hiéu tin cong hodc sy cf; an toan
théng tin mang can nhanh chéng théng bao cho don vi vdn hanh hé thong thong
tin clia co quan va cac don vi ¢d trach nhiém lién quan.

2. Bao cdo su ¢b Phé"i dugc thyc hién ngay 14p tirc va (.?I(_)’C (;luy tri trong sudt
qué trinh (mg ciru sy co gém: Bao céo ban dau; bao cao dién bién tinh hinh; bao
cao phuong an g ciru cy thé; bao cdo xin v kién chi dao, chi huy; bao céo dé
nghi hd tro, phoi hop; bio cdo két thic tng phd.

3. Hinh thirc bao cdo bing cong vin, fax, thu dién tu, nhin tin da phuong
tién téi cac ¢4 nhan va don vi c6 lién quan theo quy dinh tai khoan 1 Di€u nay;

4, N6i dung bao cao gom:

~ a) Tén, dia chi Pon vi véan hanh hé théng théng tin; co quan chi quan hé
théng thong tin; hé thong thong tin bi sy ¢6; thoi diém phat hién sy co;

b) Dau mbi lién lac vé su c6 cta don vi vén hanh hé théng bi su cb: Tén,
chirc vu, dién thoai, thu dién tir;

¢) Mb ta vé su cb: Loai sy cd, hién tugng, danh gid so by muc do nguy hai,
mirc d6 lay lan, tdc ddng cua su ¢ dén hoat ddng binh thuong cia to chirc;

d) PBon vi cung cap dich vu ha ting céng nghé thong tin, vién thong;

d) Liét ké cac bién php da tridn khai hodc du kién trién khai d& xir ly khic
phuc su cd;

- ¢)Cac td chire, doanh nghiép dang hd trg img clru, xr ly va két qua xtr 1y su
¢c6 tinh dén thdi diém bao céo;

g) Két qua ting ciru sy ¢b ban déu;

h) Kién nghi dé xuét hudng g ciru xr ly su cb (néu co).

5. Nguyén thc bao céo, trao dbi thong tin trong ng clru sur cb:

a) Co quan, don vi vén hanh hé théng thong tin bdo cédo Tha trudng co
quan, S& Thong tin va Truyén thong;

b) S& Thong tin va Truyén thong béo cao Ban Chi dao ung dung cong nghé
théng tin tinh Thai Binh va co quan didu phéi quoc gia (néu can phdi hop giai
quyét);

¢) Ban Chi dao 'mg dung céng nghé thong tin tinh Thai Binh béo céo Co
quan thudng truc va Ban Chi dao quoc gia.
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Chwong V
TO CHUC THY'C HIEN

Pidu 17. Khen thwéng va xir Iy vi pham

1. Hang nam, S& Thong tin va Truyén théng dua trén cac djéu tra, bao cao
cong tac an toan thong tin cua cac co quan, don vi dé 1ap bang xép hang an toan
thdng tin, trén co s& d6 dé xudt Uy ban nhan dan tinh xem xét khen thudng theo
quy dinh.

2. Céc co quan, don vi, td chirc, c4 nhén c6 hanh vi vi pham Quy dinh nay,
tily theo tinh chat, mic do vi pham ma bi xtr ly theo quy dinh ctia phap luét.

Piéu 18. Picu khodn thi hanh

1. Giao S& Théng tin va "[myén thong cha tri, phdi hop véi cac co quan, to
chirc c6 lién quan hudng dan, trién khai thyc hién Quy dinh nay.

2 Trong qua trinh thuc hién, néu ¢ vuéng méc phat sinh hodc cac vén dé

can bo sung de nghi cac co quan, don vi kip thoi phan anh vé S¢ Thong tin va
Truyén thong dé téng hop, béo céo Uy ban nhan dan tinh xem xét, quyét dinh,/m

TM. UY BAN NHAN DAN TINH, /
KT. CHU TICH
PHO CHU TICH

R &4

FERET T

11




